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Kaikki CSl-ohjelmistot ovat integroitavissa DOKS®-palveluun, jossa voidaan hallinnoida asiakkaiden tuntemista
ja yksittaisia tunnistustapahtumia rahanpesulain velvoitteiden tayttamiseksi.

1 Integraation tarkoitus

DOKS-palvelun perusideana on mahdollistaa asiakkaan tunteminen ja jatkuva seuranta. Lahtdkohtaisesti
asiakkaan tuntemisen ei ajatella koskaan olevan "valmis”, vaan asiakkaalle tehdaan saanndllisesti tietojen
tarkistuksia ja paivityksia. Koska isommilla yrityksilla voi olla samanaikaisesti seka matalan etta korkean riskin
toimeksiantoja, sama asiakas voidaan perustaa DOKSiin useampaan kertaan. Naiden asiakkuuksien alla
voidaan hallinnoida eritasoisia tuntemistapahtumia, joita ei ole liitetty mihinkaan yksittaiseen toimeksiantoon.

CSl-ohjelmiston tarjoaman tunnistustoiminnallisuus on suunniteltu tukemaan ensisijaisesti toimeksiannon
hoitamista silla valin, kun asiakkaan tuntemiseen liittyvat tehtavat ja dokumentointi tehdaan CSl-ohjelmiston
ulkopuolella. CSl-ohjelmistossa luodaan ns. tunnistustapahtumat, jotka kiinnitetaan joko toimeksiantoon tai
avauspyyntoon. Kun uusi toimeksianto tai avauspyynto tallennetaan ohjelmistoon, sen osapuolina oleville
asiakkaille syntyvat CSl-ohjelmistossa automaattisesti omat tunnistustapahtumat.

Kaytanndssa DOKS-integraatio siirtda toimeksiantoon liittyvan tuntemisvelvoitteen hoitamisen CSI-
ohjelmistosta DOKS-palveluun. Sen avulla voidaan tunnistusprosessin aikana tarkastaa CSl-ohjelmistosta
kasin, mika on tunnistuksen tila DOKSissa seka hakea tieto valmistuneesta tunnistustapahtumasta CSlI-
ohjelmistoon.

HUOM! CSl-ohjelmistoon luodut tunnistustapahtumat eivat siirry DOKSiin vield avauspyyntdvaiheessa, vaan
vasta kun avauspyynnosta luodaan varsinainen toimeksianto.

2 DOKS-toiminnot CSl-ohjelmistossa

Kun integraatio on aktivoitu kayttddn, DOKS-toiminnot nékyvat CSl-ohjelmistossa seké Asiakkaan tunnistukset
-kansion etta yksittaisen tunnistustapahtuman valintanauhassa.
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o Aloita AML-tarkastus DOKSissa -painikkeella kdynnistetaan manuaalisesti asiakkaan tuntemiseen
liittyvan prosessi DOKSissa. CSl-ohjelmiston parametreissa prosessi voidaan maarittda kaynnistymaan
automaattisesti DOKSissa aina, kun CSI:hin luodaan uusi toimeksiantoon liitetty tunnistustapahtuma.

e Avaa DOKSissa -painike avaa DOKS-palvelun ja kdynnistaa siella kyseisen asiakkaan tietojen haun.
Yritysasiakkaan haku tapahtuu y-tunnuksen perusteella ja yksityishenkilon haku henkilétunnuksen
perusteella.

o Jos haku l6ytaa vain yhden asiakkaan, DOKS avaa suoraan tdman tiedot.

o Jos samalla tunnuksella I8ytyy useampia asiakkaita, haluttu asiakas valitaan listalta, minka jalkeen
DOKS avaa taman tiedot.

o Tarkasta tila DOKSissa -painike tarkastaa, missa tilassa asiakkaan tuntemiseen liittyva prosessi on
DOKS-palvelun puolella. Jos prosessi on vield kesken, kayttaja saa siita ilmoituksen. Mikali prosessi on jo
saatu paatokseen ja tunnistustapahtuma DOKSissa on tilassa "hyvaksytty”, integraatio siirtaa tiedon
valmiista tunnistuksesta CSI-ohjelmistoon.

Kun CSl-ohjelmiston valintanauhasta valitaan jokin DOKS-toiminnoista, kayttaja kirjataan sisaan DOKSiin
sahkdpostiosoitteen perusteella. Ellei CSl-kayttajan sdhkodpostiosoitetta [6ydy DOKSista, kirjautumisyritys
tuottaa virheilmoituksen.

3 Tunnistusprosessi

Kun hyddynnat integraatiota, tunnistusprosessin kulku on yksinkertaisimmillaan seuraava:

@gﬂ@ DO Q KS Asiakas

3. Integraatio avaa saman
1. Avataan uusi toimeksianto tunnistustapahtuman DOKSiin
- tarvittaessa myos asiakkaan

2. Ohjelmisto luo / P TE— 5. Asiakas paasee linkista

tunnistustapahtuman sahkopostitse linkki — DOKS-palveluun, tunnistautuu
toimeksiannon osapuolille tunnistuslomakkeeseen pankkitunnuksin ja tayttaa

tunnistuslomakkeen.
— 6. Asiakkaan tunnistuslomake /

kasitellaan ja hyvaksytaan

7. Tieto hyvaksytysta
tunnistuksesta siirtyy CSI-
ohjelmistoon

Tunnistuksen aloittaminen CSl:ssa

Uuden avauspyynnon tai toimeksiannon luonti lisda automaattisesti tunnistustapahtuman CSl-ohjelmistoon
jokaiselle asiakkaalle, joka on merkitty toimeksiannon tai avauspyynnén osapuoleksi.
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Jos "Aloita AML-tarkastus DOKSissa automaattisesti” -parametri on asetuksissa valittuna, integraatio
kaynnistaa samat tunnistustapahtumat toimeksiannon osapuolille myés DOKSin puolella. HUOM! Integraatio
ei kdynnistd tunnistustapahtumaa DOKSissa vield avauspyyntdvaiheessa, vaan vasta toimeksiannon luonnin
yhteydessa.

Ellei automaattista tunnistuksen kdynnistystd DOKSissa ole valittu, prosessi DOKSissa voidaan kaynnistaa
manuaalisesti "Aloita AML-tarkastus DOKSissa” -painikkeella. Prosessi alkaa aina asiakkaan y-tunnuksen tai
henkildtunnuksen oikeellisuuden tarkastamisella.

e Jos CSl-tunnistustapahtuman y-tunnuksella tai henkildtunnuksella I6ytyy DOKSista vain yksi asiakas,
integraatio luo talle uuden tuntemistapahtuman DOKSiin.

e Jos CSl:n tunnistustapahtuman y-tunnuksella tai henkilétunnuksella 16ytyy DOKSista useampia asiakkaita,
integraatio palauttaa CSl-kayttajalle valintalistan, josta voidaan valita oikea asiakas tuntemistapahtuman
kaynnistamiseksi.

o Ellei asiakasta ennestaan I0ydy DOKSista CSl:sta valittyvalla y-tunnuksella tai henkilétunnuksella,
integraatio luo DOKSiin uuden asiakkaan. Jotta tdama onnistuu, yritysasiakkaalta tulee l16ytya
sahkopostiosoitteella varustettu yhteyshenkilo ja henkildasiakkaalta sdhkodpostiosoite. Integraatio hakee
yhteyshenkilétiedon CSI-ohjelmiston toimeksiannolta. Ellei asiakkaan y-tunnus/henkilétunnus ole validi,
AML-tarkastusta ei voida kaynnistaa. Siind tapauksessa kayttaja saa virheilmoituksen.
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Kun asiakkaan tuntemiseen liittyva prosessi on kaynnistetty DOKSissa, "Tarkasta tila DOKSissa” -painikkeen
avulla voidaan paivittaa DOKS-tunnistetiedot CSI-tunnistustapahtumaan. HUOM! Tama edellyttda kyseisten
DOKS-tunnistekenttien lisadmista ikkunaan kustomointina.

Yleinen Muistinpanot
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Tunnistustapahtuman prosessointi DOKSissa

Taman jalkeen prosessi etenee DOKSin puolella seuraavasti:
1. Asiakkaalle 1ahtee sahkopostitse pyyntd tuntemistietolomakkeen tayttamiseen.

2. Asiakas tunnistautuu sdhkdpostin sisaltdman linkin kautta DOKS-palveluun pankkitunnuksin ja tayttaa
lomakkeen.

o CSl-ohjelmistossa asiakkaan tunnistustapahtuman Lisatiedot- tai Tunnistamisen tason syy -
kenttiin sydtetyt tiedot valittyvat DOKSin lomakkeen mukana asiakkaalle saakka.

o Lisatiedot-kentan teksti nakyy saatteena asiakkaalle l&htevassa sahkopostiviestissa.
o Tunnistuksen tason syy viedaan lomakkeen Teksti-kenttaan.

3. Kun asiakas on tayttanyt ja palauttanut tietolomakkeen, se on vield kasiteltava ja hyvaksyttava
DOKSissa.
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Tunnistustapahtuman tilan paivittaminen CSl:hin

Kun tunnistustapahtuma on kuitattu hyvaksytyksi DOKSissa, CSl-ohjelmiston "Tarkasta tila DOKSissa” -
painike vaihtaa tunnistamistapahtuman tilaksi "Tehty” myds CSl-ohjelmistossa. Tunnistustapahtumaan
paivittyvat samalla DOKSin tietojen mukaan tunnistuspaiva, tunnistaja, tietojen tarkastaja ja tietojen
tarkastuspaiva. Kaikki muut asiakkaan tunnistustapahtumaan ja tuntemiseen liittyvat tiedot jaavat pelkastaan
DOKSiin.

HUOM! Jotta tunnistuksen tilatieto paivittyy CSl:hin, DOKSissa tapahtuneen tunnistustapahtuman pitaa
olla seka tunnistettu ettd hyvaksytty. Ellei tunnistustapahtumia ehdottomasti haluta DOKSissa kayda
kuittaamassa hyvaksytyksi manuaalisesti, kannattaa hyvaksymiskuittaus maarittaa pois kaytdsta DOKSin
asetuksissa: Paavalikko -> Asetukset -> Kaytetyt ominaisuudet -> Tunnistautumisten hyvaksynta. Talléin
tunnistetut tapahtumat menevat automaattisesti hyvaksytyiksi ja tilatieto siirtyy CSlI:hin.

Kun tunnistus on kuitattu valmiiksi CSl-ohjelmistossakin, asiakkaan tunnistamistarpeesta ilmoittava
varoituskolmio poistuu toimeksiannon tiedoista mm. toimeksiantolistoilla ja toimenpiteiden kirjaaminen ja
toimeksiannon laskuttaminen voi alkaa.

4 Integraation kayttoonotto

Integraation kayttdéonottamiseksi:

1. Ota yhteytta DOKSiin asiakaspalvelu@doks.fi palvelun aktivoimiseksi ja integraatiota varten
tarvittavan APIl-avaimen saamiseksi.

2. Ota sen jalkeen yhteyttéd CSl:n asiakastukeen help@csihelsinki.fi, joka asentaa CSl-ohjelmistoosi
DOKS-lisdosan ja aktivoi sen komponentit.

3. Jos haluat DOKSin tunnistetietojen (DOKS-asiakastunnus ja DOKS AML -tunnus) nakyvan CSI-
ohjelmiston tunnistustapahtumassa, tilaa CSl:Ita kenttien kustomointi ikkunaan (mahdollista CSI
Lawyer ja CSI Professional -ohjelmistoissa).

4. Maarita CSl-ohjelmistoon tarvittavat parametrit Asetuksissa > Ohjelmistoparametrit >
Jarjestelmaparametrit > Lisdosat > DOKS-integraatioparametrit.

Jarjestelma

Muuta "Jarjestelma’ tason parametrit
Nayta maaritetyt parametr

DOKS » API-avain

DORS-Nntegraatoparameu

Aloita AML-tarkastus automaattisesti
v Tunnistautumistavat
o Lisda DOKS-palvelun API-avain.

o Jos haluat CSl-ohjelmistossa luodun tunnistuksen aloittavan AML-tarkastuksen automaattisesti
myds DOKSissa, valitse kyseinen parametri.
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o Jos haluat maarittaa, mita tunnistautumis- tai allekirjoitustapaa tunnistuksessa kaytetaan,
taydenna myos Tunnistautumistavat-parametri. Tunnistautumistapoja voi valita yhden tai
useampia.

API-avain
Aloita AML-tarkastus automaattisesti O O
, FEEE— ............................................... '
i | (select All)

Kopio passista

Passinlukija
Suomalainen mobiilivarmenne

Suomalainen verkkopankki

OK Peruuta

Kun asiakkaan tunnistus on aloitettu DOKSissa, DOKS nayttaa valinnat tunnistustapahtuman
esikatselussa. Ellei parametriin ei ole valittu mitdan arvoa, esikatselussa nakyy oletuksena
"Suomalainen mobiilivarmenne" ja "Suomalainen verkkopankki®.

Oy Yritys < Aarola, Aaro

Ei vield lahetetty

Kaupparekister

Tietoja ei ol ela tark{ . . ..
COREIOEVEREE  Tynnistautuminen Tyokalut

@ Paéivita ]
Kaupparekister] ~ 27.05.2022 12:32 (o] Esikatsele

5. Varmista viela lopuksi, etta organisaatiossasi asiakkaan tunnistusta hoitavalla CSl-kayttajalla on sama
sahkopostiosoite CSl-ohjelmiston ja DOKSin puolella. Tama on edellytys integraation toimivuudelle.

5 Integraation kdayttoonoton ja kayton kustannukset

DOKS-integraation kayttéonoton seka asiakkaan tunnistusikkunaan tarvittavien DOKS-kenttakustomointien
kustannusarvio on 0,5 h a 135 € (vuoden 2025 CSI-hinnaston mukaan).

Integraation kuukausittaisesta kaytdsta CSI veloittaa asiakasyrityksen aktiivisten CSI-kayttajien maaran
mukaan. Jokaisesta CSl-ohjelmistoon kirjautuvasta seka siella tietoja lisdavasta, muokkaavasta tai poistavasta
kayttajastd menee DOKS-integraatiomaksu 5 €/kk.
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