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VALMISTELUT CSI MOBILEN KAYTTOONOTTOON
OnPremise-asiakkaat

Mikali CSl-ohjelmistoa kaytetadan OnPremise-versiona, jolloin ohjelmiston tietokanta on asiakkaan
omalla palvelimella, CSl Mobilen kayttoonottoon vaaditaan seuraavat valmistelut:

Kaikilta asiakkailta vaaditut CSl-ohjelmistoa koskevat valmistelut

1. CSl-ohjelmiston vahimmaisversio; Varmista, ettd toimiston CSl-ohjelmiston versio on
vahintaan 12.1 (kesakuulta 2025) tai uudempi.

2. CSl-ohjelmiston tietokannan eheys: Pyyda CSI:td korjaamaan veloituksetta mahdolliset
tietokannan datan eheyteen liittyvat vierasavainvirheet.

3. Kayttajien sahkopostiosoitteet CSl-ohjelmistossa: Varmista, etta kaikkien aktiivisten CSI-
kayttajien kayttajatietoihin on lisatty sahkopostiosoite. Kayttajat kutsutaan CSI Mobile -
kayttajiksi lahettamalla kutsu CSl-ohjelmistoon maaritettyyn sahkopostiosoitteeseen.

HUOM! Jos CSl-ohjelmistossa on kustomoituja kenttia tai lisdosia, jotka esim. asettavat tietyn
kentan pakolliseksi, CSI APl eiviela pysty kasittelemaan niita eivatka kustomoinnit ole kaytettavissa
CSI Mobilessa.

OnPremise-asiakkailta vaaditut jarjestelmaymparistoa koskevat valmistelut

1. Luo CSI APla varten uusi SQL Login

e Varmista, ettd SQL Serverissa on kaytossa Mixed Mode -autentikointi, joka mahdollistaa
seka Windows- etta SQL Server -autentikoinnin, kuten myos ns. Contained Database -
kayttajat.

e CSI APl vaatii SQL Server -tunnuksen, jolla on db_owner-oikeudet CSl-tietokantaan.

2. Varmista, ettd toimistonne SQL Server-versio on tuettu CSI APl:ssa

e CSI API:n tukema vahimmaisversio SQL Serverista on SQL Server 2016 R2.
e Jos CSl-tietokanta on sitd vanhemmassa SQL-versiossa, paivita SQL-palvelin uusimpaan
SQL Server -versioon.

3. Varmista SQL-palvelimen tietoturva (kaytantoja koskevat suositukset)

o Edellytda monimutkaisia salasanoja.

e Rajoita paasya tietokantaan; Palomuurin lapi tulisi sallia liikenne vain CSl:n Azure-IP-
osoitteisiin.

e Tarkista sdanndllisesti suojausasetukset; Kay ajoittain lapi SQL Serverin
suojausmaaritykset riskien tunnistamiseksi ja vahentamiseksi.

e Harkitse pakotetun salauksen kayttoonottoa SQL Serverissa; Tutustu Microsoftin
dokumentaatioon aiheesta, jos koet sen tarpeelliseksi.
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4. Salliverkkoyhteys konfiguroimalla palomuuri tai kayttamalla Azure-valityspalvelua
(Relay)

Mahdollistaaksesi turvallisen yhteyden tietokantasi ja CSl:n infrastruktuurin valilld maarita

palomuuri sallimaan TCP-liikenne SQL Serveriltasi seuraavaan IP-osoitteeseen:

e Tuotantoymparisto: 20.240.1.102

e Porttisuositus: Tietoturvan parantamiseksi maarita liikenne kulkemaan muun kuin
oletusportin 1433 kautta, esimerkiksi portin 2525 kautta.

Azure-valityspalvelun maarittdmisesta loytyy erilllinen dokumentti.

5. Toimita CSl:lle tarvittavat tiedot

e CSl-tietokannan nimi

e SQL loginin tiedot (nimi ja salasana). HUOM! Turvallisuussyista laheta SQL-loginin
salasana suoraan CSl:n edustajalle suojatulla sahkopostilla tai tekstiviestilla.

e Administraattoriksi nimetyn paakayttajan koko nimija sdhkdpostiosoite

e Ulkoinen IP-osoite ja palomuurista avattu TCP-portti (jos tietokantayhteys toteutetaan
palomuurikonfiguroinnilla) TAI

e SQL-palvelimen pitka nimi (jos yhteys toteutetaan Azure-valityspalvelulla).

HUOM! CSl:n API-infrastruktuuri toimii Microsoft Azuressa ja on rakennettu noudattamaan alan
standardien mukaisia tietoturvakaytantoja. Tietokannan kayttéoikeus on tiukasti rajattu CSl:n Azure-
ymparistoon — ulkoinen tai julkinen paasy ei ole sallittu. Kaikki liikenne on todennettua ja salattua.
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